
第 40 卷第 9 期 计 算 机 应 用 研 究 Vol. 40 No. 9 
录用定稿 Application Research of Computers Accepted Paper 

—————————— 

  收稿日期：2023-02-26；修回日期：2023-04-12  基金项目：国家重点研发计划项目(2021YFB2101601)；海南省重大科技计划项目(ZDKJ2020009)；

国家自然科学基金资助项目(62163011)；海南大学科研启动基金资助项目(KYQD(ZR)-21071) 

  作者简介：徐响(1999-)，男，湖北鄂州人，硕士研究生，主要研究方向为区块链；田宁(1994-)，女，海南海口人，博士研究生，主要研究方向为网

络安全和区块链；赵科杰(1996-)，男，浙江杭州人，博士研究生，主要研究方向为传感器和半导体材料；雷虹(1984-)，男(通信作者)，湖南常德人，教授，

博导，主要研究方向为区块链、可信计算和智能传感器(leiluono1@163.com)；刘志伟(1998-)，男，河南开封人，硕士研究生，主要研究方向为区块链． 

  

    

     

    

   

 

 

 

   

        

 

              

           

       

 

 

   

    

  

  

  

  

  

区块链技术赋能药品供应链：应用与挑战 *

徐 响 1，田 宁 2, 3，赵科杰 1，雷 虹 5†，刘志伟 4

(1. 海南大学 网络空间安全学院, 海口 570208;  2. 海南大学 计算机科学与技术学院, 海口 570208;  3. 华威大学

制造学院, 考文垂 英国 CV48UW;  4. 牛津(海南)区块链研究院, 海南 澄迈 571924;  5. 云海链控股股份有限公司,

海南 澄迈 571924)

摘 要：在当前药品制假贩假泛滥的背景下，传统药品供应链模式的数据不透明性导致药品流通环节的违规行

为层出不穷。而区块链的出现给药品供应链带来了曙光，其能够在药品供应链中实现过程透明性、数据共享、

自治管理等。但也带来了一系列新问题如业务可拓展性、系统可互操作性和可监管性等。该文章通过讨论分析

部分学术界对该领域的研究以及工业界成熟的方案，总结出区块链技术赋能药品供应链的优势，以及药品供

应链场景应用区块链技术亟待解决的若干问题和可能的应对策略，旨在帮助完善中国药品供应链方案，缓解

药品造假问题。最后，对于当前药品供应链监管存在的问题，该文章提出了一种将“以链治链”架构融合的新

模式，该模式旨在通过提供一个全面的解决方案，以克服当前基于区块链的药品供应链方案存在的可拓展性

和互操作性问题，并确保整个供应链过程的透明度和问责制。
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Abstract: Amid the rampant counterfeiting and smuggling of pharmaceuticals, the lack of transparency in the traditional 
pharmaceutical supply chain has led to a proliferation of illicit activities in the circulation of drugs. The emergence of 
blockchain  has  brought  light  to  the  drug  supply  chain, which  can  achieve  process  transparency, data  sharing, 
autonomous management, etc. in the drug supply chain. However, it has also brought a series of new problems such as 
business  scalability, system  interoperability  and  regulatory  compliance. This  article  summarizes  the  advantages  of 
blockchain  technology  in  empowering  drug  supply  chains  and  several  problems  that  need  to  be  solved  urgently  in 
applying blockchain technology to drug supply chain scenarios and possible coping strategies to help improve China’

s drug supply chain solutions and alleviate the problem of counterfeit drugs. Finally, for the current problems in drug 
supply chain supervision, this article proposes a new model that integrates the “governing blockchain by blockchain” 
architecture, which aims to overcome the scalability and interoperability problems of current blockchain-based drug 
supply chain solutions by providing a comprehensive solution and ensuring transparency and accountability throughout 
the entire supply chain process.

Key words: blockchain regulation; drug supply chain; governing blockchain by blockchain; counterfeit drug governance 

 

0 引言 

根据美国联邦调查局和国际反假药联盟(IACC)报告称，

假药是 21 世纪最大的犯罪业务之一，每天都在快速增长且

不断有新的假药制造商进入市场[1,2]。每年死于疟疾的人数约

为 70 万，而死于假药的人数就有 20 万之多[3]。为抑制药品

制假，美国为医疗保健部门分配了约 3.2 万亿美元的预算，

其中四分之一仅用于安全供应链流程的管理[4,5]。2011 年，世

界卫生组织(WHO)将假药定义为“为使其看起来像真正的产

品，在生产和/或在身份和/或来源方面刻意伪造信息的产品”。

假药可能含有不足的、不正确的成分或是虚假信息(如错误的

标签信息和错误的包装)[6]。世界卫生组织统计，在发展中国

家，每十种药品中就有一种是低于合格标准或是完全的假药[7]。

亚太地区、非洲和拉丁美洲地区是受假药影响最为严重的，

其中生产、消费的药品中近 30%是假药，并且每年近 150 万

人死于假药[8]。据国家药品监督管理局发布的《药品监督管

网络首发时间：2023-05-11 10:14:15
网络首发地址：https://kns.cnki.net/kcms/detail/51.1196.tp.20230509.1643.004.html



 
录用定稿 徐 响，等：区块链技术赋能药品供应链：应用与挑战 第 40 卷第 9 期 

理统计报告(2021 年第二季度)》如表 1，国内药品制假贩假

的情况同样严重[9]，单个季度药品涉假就达 1439 件，涉案金

额也十分惊人。在发达国家也不例外，欧洲报告的假药案件

也比前一年翻了近一倍[10]。在美国，数千名癌症患者购买了

一种不合格的抗癌药物 Avastin，并因此造成了潜在治疗并发

症[11,12]。据统计，因假药问题美国制药公司每年报告的业务

损失约 2000 亿美元[13]。此外，越来越多的人通过网上药店

和其他未经授权的分销渠道购买药品，这也拓展了假药的售

卖渠道，并使其更难追踪[14]。 

表 1 药品监督管理统计报告(2021 年第二季度) 

(来源：药品监督局[9]) 

Tab. 1 Statistical report on drug supervision and management (2nd 

quarter 2021) (Source: Drug Surveillance Agency [9]) 

项目 案件数(件) 货值金额(万元) 罚款金额(万元) 

生产假药劣药 110 1008.97 2636.20 

销售假药劣药 1329 657.77 1979.54 

其中：互联网销售假劣药 14 10.91 15.99 

使用假劣药 678 97.65 1845.05 

而之所以存在药品制假问题，主要是因为药品供应链过

程不透明，而且相关监管对于大众而言也是不可见的。因此

药品消费者和制造商之间出现了一种不信任，在 WHO 的调

查中，人们已经被动接受世界上 10%的药品都是假药的说法[15]。

对于预防药品制假，Erwin Blackstone 等人提出了三条建议：

1. 加强供应链管理、2.加强对二级药品市场的控制、3. 利用

新技术跟踪和追踪假药[16]。这些建议催生了将区块链技术应

用到药品供应链的解决方案，这也是从根源上解决药品制假

问题的方案。 

区块链技术可以为药品供应链系统提供一个分布式、去

中心化的数据账本，在药品供应链过程中，可以将所有药品

制造、流通的相关数据存储于该账本上。由于区块链去中心

化、不可窜改性、开放性、安全性等特性，可以实现供应链

数据的透明可见和安全存储。此外，将药品安全监督管理条

例、技术标准等转换为智能合约形式并部署于链上可实现药

品审查自动化，以此大大减少监管成本。区块链还提供了一

个数据共享平台，能够大大减少供应链利益相关人之间的通

信成本并增强彼此间的信任。根据 McKinsey & Company 调

查[17]，供应链活动成本占药品成本的 25%，而只要供应商、

制造商、监管机构、后端医疗机构能够提高协作效率，药品

成本也会随之减少。供应链的风险因素包括：信息基础设施

宕机、物流和市场之间缺乏信息透明度、供应链合作伙伴之

间的 IT 平台缺乏兼容性、网络安全[18]。将区块链应用于药品

供应链，能够实现利益人之间的信息共享并减轻上述风险因

素带来的影响。 

该工作的主要贡献如下： 

a) 总结传统中心化供应链方案存在的问题并讨论将区

块链应用于药品供应链所带来的好处。 

b) 分析现有学术界与工业界基于区块链的药品供应方

案并对其目前存在的问题进行总结。 

c) 提出一个药品供应链领域的“以链治链”架构，从而

实现高效安全的药品供应链监管。 

本文的剩余内容如下，第一章简要介绍药品生命周期、

传统供应链流程以及当前模式存在的问题，并概述区块链技

术以及其在药品生命周期中的作用。第二章中，本文对基于

区块链的药品供应链系统做了一个回顾与比较，并总结分析

出现有基于区块链方案存在的问题。第三章讨论了在药品供

应链中应用区块链技术面临问题可能的解决办法，包括区块

链自优化策略以及区块链+模式。第四章中，本文提出将“以

链治链”架构应用于药品供应链场景中，弥补传统药品供应

链中无官方参与的漏洞，以实现高效、安全的监管框架。最

后，在第五章对全文进行总结。 

1 背景 

1.1 传统药品模式下的问题 

药物的生命周期如图 1 所示，主要包括药物研究、生产、

分销、零售、使用和处理等六大阶段，每个阶段内又有无数

步骤的小阶段。由于药品相对于其他商品的特异性，一旦生

命周期中的某个小阶段出现问题都将造成严重后果，所以整

个药品生命周期都需要良好的监管和控制。然而事实上，目

前很难实现这一点。大部分药品研发周期长，且整个生命周

期十分复杂。同时生命周期中各流程各自孤立并且极其不透

明，监管多为事后监管，因此数据造假时常发生。在 2021 年

重庆药监局就对重庆衡生药用胶囊有限公司的窜改编造生产

记录的违法事实进行了公示处罚。在 2020 年 9 月，吉林省药

监局曾公示过长春新安药业有限公司生产的化痰平喘片(批

号 20200304)涉嫌编造生产记录的违法事实及处罚[19]。 

 

图 1 药品生命周期流程 

Fig. 1 Drug life cycle process 

在获得生产许可后，药物就可正式进入药物供应链阶段

开始批量生产并进行销售。药品供应链的利益相关人包括原

料供应商、制造商、仓库、分销商、药房以及最终消费者，

利益相关人之间存在相应的信息流、物流和资金流，其流程

如图 2。传统供应链中，因监管部门或审查方通常无法实时

或及时查看需要审查的数据，只能在某一过程完成后，数据

持有方将数据上交到审查方，而且数据是完全不透明的，由

持有方中心化保存，所以存在数据持有方处于个人利益人为

窜改数据的可能。 

 

图 2 药品供应链流程 

Fig. 2 Pharmaceutical supply chain process 

目前，我国的药品溯源存在两种模式，分别为药企自建

追溯系统和使用第三方平台提供的追溯服务。在这些传统模

式下存在以下问题： 

a) 药品数据真实性：药品数据库由药企控制，因此存在
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数据窜改或伪造的可能。例如，修改药品的生产日期、来源

和有效期等关键数据，而这些数据对于消费者来说是至关重

要的，涉及用药安全问题。 

b) 追溯数据完整性：由于药品供应链结构复杂，层级较

多同时整个生命周期十分漫长，很难做到记录生命周期全过

程的数据。因此在部分灰色未记录的过程中，会有假药混入

的可能。 

c) 敏感数据隐私性：使用第三方追溯平台的药企都需要

把药品数据上传到第三方平台的数据库内，第三方平台掌握

着追溯系统内全部药品信息。对于药企来说，某种药品的生

产记录、产量、销量以及库存量等数据属于敏感数据，一旦

泄露，其可能失去市场竞争力。传统模式下，不排除第三方

追溯平台的提供商将系统内部的药品数据进行分类汇总分析

并进行灰色交易的可能。 

d) 系统可靠性：传统中心化的数据库中，一旦追溯平台

的服务器出现宕机等事故，追溯平台则无法为用户提供服务，

甚至基于此平台的用户数据和药品数据可能不复存在并且无

法恢复。 

e) 全面监管难：当前我国药品在流通的过程中，交易层

级过多，导致药品监管方式不能全程监管。当前仍然以监督

抽查为主，在药品生产及流转过程中进行抽样检验，并以消

费者投诉举报作为辅助监督。而抽样检查虽然在一定程度上

能够预防药品安全事故发生，起到一定效果的监管作用。但

是由于是随机抽查，抽查范围和数量对检查结果有很大影响，

并且由于药企以及药品种类繁多，监管部门人员数量难以与

之成比例监督，做不到全面覆盖进行监督。 

而之所以存在以上这些问题，主要由于传统药品追溯系

统的药品数据都存储于中心化数据库中，安全性有限，而且

数据极度透明以及存在数据伪造的可能。而在区块链赋能的

新一代药品供应链中，各数据持有方需要上传数据到区块链

实现透明性，并且时间戳和 Hash 机制可保证数据不可窜改。 

1.2 区块链技术 

区块链是中本聪在 2008 年提出了的概念，其作为一种

点对点网络[20]，并在次年设计出比特币系统架构，在比特币

交易中无须第三方可信机构如银行参与，完全打破了传统交

易壁垒。其实在中本聪正式提出区块链以前，就已经有人提

出了类区块链概念以及使用的底层技术如 Merkle 树机制，并

在 1998 设计了第一个去中心化数字货币机制"bit gold"[21~24]。

随后在 2013 年，Vitalik 在他的白皮书中提出以太坊[25]，以

太坊在区块链的基础上提出了智能合约，智能合约可以理解

成运行于区块链上的程序，智能合约的出现标志着区块链进

入 2.0 时代。为提高网络的速度、可扩展性、效率和安全性，

以太坊在 2020 到 2022 分三阶段升级为以太坊 2.0。Linux 

Foundation 在 2015 年推出了一个开源的区块链项目——

Hyperledger，Hyperledger 与以太坊和比特币等非许可链不同，

它构建的是一个许可链，其中节点需要获得授权后才能加入

到系统中[26]。区块链的发展历程如图 3 所示。 

区块链网络作为一种点对点网络，并是一种链式存储结

构，其中每个全节点都拥有一个完整副本进行维护。区块链

中有一种特殊的节点——矿工节点，这种节点通过共识算法

如 POW、POS 等产生，矿工节点将区块链网络中的交易打包

成区块并广播给所有节点，而其他节点则把新产生的区块链

添加到自己的账本中。区块链通过这样的共识机制实现去中

心化，无须中心化机构维护一个总账本，而是各节点维护自

己的账本，这样只要节点的恶意节点不超过一半，就能够保

证账本的真实状态不会被伪造。单个区块由区块头和区块体

组成，区块体中存储真实的经过验证的交易数据，并通过

Merkle 数据的 hash 过程生成唯一 Merkle 根，区块头中存储

的数据包括前一区块的 hash 值、时间戳、难度、随机数 nonce

等，区块结构如图 4。由于 hash 函数的特点，若对区块内容

进行细微修改，其 hash 值就会发生巨大变化。区块链借用

hash 机制形成一种链式结构，所以区块链上数据是无法窜改

的。或者说一旦遭到窜改，通过这种独特的哈希链条，人们

很容易发现。区块链中还使用非对称加密技术实现数据加密

和数据签名，以保证安全性。 

 

图 3 区块链发展历程 

Fig. 3 Blockchain development history 

1.3 区块链技术在药品生命周期中的作用 

从最初的药品研发到最后的药品处置，这是一个非常复

杂且漫长的过程，其中也涉及到各种实体、人、设施和原料

等等[27]。在传统过程中，由于不透明性，缺乏准确有效的数

据，并且存在数据孤岛问题。对于药品来说，越早研发出来，

越早投入使用，越多人受益；越早发现问题药品，越早能够

召回，造成的影响和损失也越小。其中信任问题是减慢各机

构间决策的主要原因，而区块链可以实现数据的准确性、隐

私性、透明性、不可窜改性和可追溯性，从而最大化利益相

关人之间的信任度，加速药品研发和召回过程。以下将从药

品生命周期的各个过程来讨论区块链的作用。 

a) 研发阶段：在传统模式中，各研发实验室、机构和产

业之间都是孤立的研究活动。而区块链技术介入后，能够通

过其分布式、不可窜改和透明的账本实现信息共享，并保证

所属权问题增强信任度，减少时间、经济和人员成本。 

b) 生产阶段：现有制造模式缺乏通用性。由于各原料供

应商通常遍布全球，缺乏通用的法律标准，也无法保证运输

过程中的运输条件，导致供应成本颇高。而通过区块链能够

实现无缝监督，从而保证原料、产品、设备、存储、运输得

到可靠地控制，并且区块链提供了全球的可访问平台，实现

无国界的数据共享。 

c) 分销过程：当前分销商也是遍布全球的，存在运输、

存储条件问题。而且在传统模式下，由于信息的不透明，产

品召回也是复杂且低效高成本的，其中可能还存在假冒药品

在此过程混入的情况。而区块链能够提供不可窜改的账本记

录分销商的所有信息和存储和运输条件信息，从而可以快速

可靠地标记和召回问题药品。 

d) 使用过程：由于医患信息不对等，患者对于医生处方

信任度不足。同时现有模式下，不同机构之间的信息不互通

也导致了医疗成本极高。在应用区块链技术后，可以实现患

者数据的共享，以及通过 IoT 等技术，医生可以第一时间知

道药物的不良反映，从而采取措施。同时，不良反映信息上

链，可以帮助患者或医生更好衡量该药物的副作用。 
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e) 药物处置：当前模式下，生产过程中废弃药物原料处

理和药物流向都是不透明的。而区块链技术可以帮助政府追

踪有害药物并对相关人员进行追责，同时可以指导病人安全

处理废弃药物。 

 

图 4 区块结构 

Fig. 4 Block structure 

2 基于区块链的药品供应链方案分析 

随着区块链 3.0 时代的到来，人们已经意识到区块链并

不是和加密货币所绑定的，并逐步开始将其作为一种先进

技术和各个领域相结合如教育[28,29]、银行[30]、政务[31]、医

疗[32,33]、物流[34]、农业[35]、电网[36]、能源[37]、物联网[38,39]

和供应链[40]等，区块链凭借其独特的去中心化特性能够颠

覆现有模式带来巨大裨益，在如今的价值物联网时代，已然

成为主角。 

药品供应链相对于其他一般供应链场景来说，过程更为

复杂，其数据的监管或溯源也更为重要，因为一旦某种药品

出现问题，可能对使用者造成巨大的健康影响，甚至直接造

成使用人死亡。现有技术如 RFID[41]、Date-Matrix[42]、NFC[43]

已经开始在供应链场景开始应用，但还是无法满足建立透明

供应链的需求。而应用区块链技术可以使供应链过程更加透

明安全，并保证过程数据不可窜改。图 5 表示基于区块链的

药品供应链基本架构，供应链上各协作方将其对于药品的相

关操作信息上传至区块链平台，基于区块链的特性，链上数

据透明且不可窜改，能够大大减小利益相关人之间的协作成

本并增强信任度。而在最后的终端消费者能够通过药品唯一

标识进行完整溯源。下面将从学术界和工业界分别进行探讨

区块链在药品供应链上的应用。 

 

图 5 基于区块链的药品供应链框架 

Fig. 5 Blockchain-based pharmaceutical supply chain framework 

2.1 学术界基于区块链的药品供应链方案分析 

基于 Gcoin 的药品供应链监管模型[44]。J.H. Tseng 将

Gcoin 区块链应用到药品供应链中，为药物数据流创造透明

的药品业务数据，将传统的检测和审查模型转换到监管网络

模型。通过 Gcoin 区块链系统，所有的监管人员无须进入工

厂、仓库和药店就可以追踪到供应链中的药物，能够极大地

减小监管成本。该方案使用 Gcoin 区块链系统提高信息交换

的效率，并结合开放管理(open government)和去中心化自治

组织(DAO)监管模型确保安全和透明的药品供应链生态系统。

由于 Gcoin 优秀的监管设计，以及能够面向全球的治理模式，

非常合适在药品供应链领域的应用，同时能够应用 Gcoin 区

块链预防双花机制缓和假药问题。在供应链数据共享方面，

系统参与节点可以在不了解对方前提下利用区块链平台基于

经济和数学的方式建立信任关系，从而降低供应链上的通信
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成本，总的来说该方案还是比较有借鉴意义的。 

链上链下协作的供应链[45]。该方案针对现有药品供应链

监管问题，提出基于区块链的药品供应链，使用链上链下混

合存储，药品的细节信息可以链下存储，减轻区块链存储负

担并提升药品供应的可追溯性和透明性。同时由于这种双层

机制，能够有效地保证数据隐私性，并且因为所有大文件数

据都存储于链下，链上数据量也比较可控，不会出现随着时

间推移，普通用户无法负担区块链应用数据量的情况。 

药品召回链[46]。Divyansh Agrawa 等人为解决问题药品

召回问题，基于区块链研究结合正向链和逆向链的管理方

案，该方案支持安全透明的交易，并减少药品召回过程中的

时间和经济成本增加运输可靠性。此外，他们还提出了两个

数学模型，便于生产商计算召回过程的整体成本、时间花销

以及不同路线运输模式可靠性。但对于更为复杂、更为常见

的跨境交易，各国不管是对于药品召回的政策还是关于运

输成本方面都是各不相同的，因此该方案实际在更为常见

的跨境场景下实用性不佳，其计算成本的数据模型也无法

用于跨境场景。 

Pharmacosurveillance Blockchain System[47]。该系统原型

实际上是一个由支持私有链网络的 DFS 后端支撑的 DApp。

该系统存在五个起始节点(FDA、制造商、分销商、零售商和

消费者门户网站)，FDA 监督数据验证，供应链流程由制造商

发起，并对每笔交易递归验证。消费者可以通过消费者门户

网站扫描收据上的条形码查看药物的流通过程。此外，该

DApp 能够通过比较 DFS 内容和账本记录来检测异常、未经

授权的数据嵌入和药品损失情况。 

PharmaCrypto[48]。该研究分析了药品制假问题，并评估

现有解决方案(包装、序列集群化、集群加密、FMD 的安全

特征)有效性。PharmaCrypt 基于以太坊，使用 AWS 平台创

建，用于记录并用时间戳标记药品供应链中的产品转移。当

药品在供应链中流通时，每一笔货物交易都会通过扫描条形

码记录并添加时间戳。用户通过扫描药品包装的条形码获得

药品信息对药品溯源和验证，以防止假药渗入。但该方案似

乎只能针对一些中小型应用，对于大型制药公司无法通用。

因为大型公司每年的业务量是惊人的，而所有数据都存储于

链上，链上无效数据又无法删除。随着时间的的推移，链上

数据可能会达到无法承载的地步。同时由于区块链本身的特

点，最后的数据迁移也会变得十分困难。 

BRUINchain[49]。该项目为 FDA DSCSA 试点项目计划的

一部分，并在 UCLA 健康中心的实际场景下进行了一系列测

试。BRUINchain 能够标记超过有效期的药品、并与制造商验

证药品，用户只需要扫描药品包装上的条形码就可以在药品

最后一公里(药剂师到患者，药品供应链中最复杂的区域)隔

离可疑和非法产品。 

基于 hyperledger 的 DSCSA 模型[50]。该模型实现了一

个能够满足美国 FDA 在 DSCSA 中定义的新监管要求的基

于区块链的原型。该原型使用 DSCSA 供应链中心提出的参

考模型 1，并在 Hyperledger Composer 平台实现，其可以为

药品供应链中各种实体和访问控制规则构建模型，以减少

药品制假。 

智慧医院供应链[51]。Jamil 基于 Hyperledger Fabric 进行

安全的药品供应链记录存储，创建一个具有药品供应链的智

能医疗生态系统。在该系统下，医院的不同部门之间可以共

享并有效控制开药信息以实现医疗信息的高效共享。此外，

该系统使用智能合约使得授权用户可以在有限时间内访问药

品流转记录和患者医疗记录。该方案属于医院内部的数据共

享平台，不光记录药品在医院内部的流转过程，也记录医院

内部各类医疗信息。相对于药品流转信息，医疗信息更为敏

感，而该方案只是使用智能合约保护隐私性，显然是不够的。

但是或许可以将该方法拓展出医院场景，在全医疗场景下使

用这种方案。当然这也需要更加明确的隐私保护策略。 

疫苗生产链[52]。为解决传统疫苗供应链集中不透明管理

的弊端，Shaoliang 提出了一种基于双层区块链的疫苗生产监

管方法。该方法主要基于三种机制：1. 双层区块链结构 2.多

节点协作的共识机制 3. 基于时间戳和信息交互的切割机制。

实际应用中，用户只需扫描疫苗包装的二维码就可以查询疫

苗生产过程的全流程，则无法显示信息，则表示该疫苗为假

疫苗，可以拒绝使用并上报相关机构。总体来说该方案能够

实现疫苗生产过程的透明监管，并有效抑制疫苗制假。但当

无效区块被切割后，由于区块链独特的 hash 链式结构，需要

重新对区块排序，因此每个区块 hash 都会变化，这需要的时

间和经济成本不可接受。 

以上这些方案都是基于区块链的药品供应链方案，能够

克服传统模式下存在的问题。表 2 对其数据存储方式、使用

的区块链平台、共识机制和特点进行了详细总结分析。 

2.2 药品供应链场景下基于区块链的优化方案分析 

区块链技术能够将药品供应链流程透明化、自动化，加

强药品供应链利益相关人之间的信任度。但区块链技术显然

无法做到高效地数据处理，而 AI 作为当今另一种热门技术，

拥有优秀的数据处理能力，能够通过数据训练模型，以帮助

生产商进行决策制定、帮助供应链末端帮助患者推荐药物等。

此外，在节点终端的数据也是人工上传，所以仍存在伪造数

据的可能。而物联网通过嵌入式传感器、软件和其他技术的

物理对象网络并与互联网和其他设备和系统连接、交换数据[53]，

使得在节点终端的数据可以通过物联网设备自动上传，以实

现供应链的全自动化，并提高供应链效率减少成本保证输入

数据的真实性。 

药品供应链管理和推荐系统(DSCMR)[54]。该系统由两个

模块组成：1.基于区块链的供应链管理模块，该模块基于

Hyperledger fabric 部署药品供应链管理系统，能够持续监控

和跟踪智能制药行业的药品交付过程，以解决假药问题；2.

基于机器学习的消费者推荐系统，机器学习模块使用 N-gram、

LightGBM 模型向制药行业的客户推荐评级最佳或最有效的

药物，该模块在 UCI 推荐的药物评论数据集上训练。该系统

通过 hyperledger composerRESTAPI 将 web 应用程序连接到

区块链网络为供应链参与者提供一个用户友好的 WEB 界面

来处理和跟踪药品。使用 Couch-DB 存储大量交易记录，以

解决数据冗余问题并为区块链网络中每个节点提供独立存储。

最终产品能够使用户对药品溯源验证其真实性，并为消费者

推荐药物。 

基于区块链和物联网的供应链管理系统[55]。针对像胰岛

素、疫苗等热敏药物运输都需要一种智能运输模式以实时监

控温度。Rajani 等人就此问题提出了一种基于 IOT 传感器的

区块链框架，以对药品在供应链中的流程进行跟踪和监测，

从而实现温度监控和假药预防。该框架使用区块链可以存储

所有传感器数据并保证这些数据不能被窜改，通过数字签名

保证扫描仪等设备的数据没有被更改，融入同步时钟使传感

器时间同步。而对于区块链技术的可拓展性问题和由于区块

链技术和物联网技术融合所带来的区块链性能问题，笔者使

用 bloxroute 服务器和 Raft 共识算法构建可扩展的、高吞吐
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量的区块链分配网络(BDN)，适用于高吞吐量的物联网设备。

对于需要有隐私策略的情况，可以借用 HyperLeder 的通道以

保证交易机密性。最终，作者构建出了一个智能化、并且能

进行可信数据收集的基于物联网和区块链的药品供应链管理

生态系统。 

BIOT3[56]。liu 等人在分析现有分布式药品追溯模式和集

中式追溯存在的问题后，设计实现一个基于区块链的智能追

溯平台 BIOT3，该平台结合 QR 码和 RFID 标签的物联网实

现药品的细粒度身份管理，根据不同的需求提供单个级、箱

级、托盘级和货车级的追溯服务，并通过开发智能合约提供

质量监管服务、可视溯源服务、风险预测和智能预警等服务。

同时为帮助开发基于区块链的方案，他们推出了一个在药品

供应链场景下有一定共性的五层区块链架构，并对区块链架

构类型选择、链上和链下数据的原则以及和外部系统的集成

提供了一定的参考。但其开发的 BIOT3 平台只是在节点有限

的场景下进行了实验，无法考量其在真实的复杂场景下的效

果。由于真实场景下，通常节点众多，参与的物联网设备数

量也极大，从而产生的数据量可能会超出该平台的极限。其

次，对于实际场景下复杂的操作流程和各过程中存在利益冲

突的用户，其设计的智能合约也很难发挥作用。 

以上这些方案不仅在药品供应链场景下应用区块链技术，

同时也引入像 AI 和 IOT 等这样同样新兴的技术，这些技术

虽然能够满足一些区块链所不具有的优势，能够和区块链技

术实现良好的协作模式。但同时也可能带来一些新的问题，

如在区块链系统下引入的一些 AI 模型的物联网设备，其安

全性很难保证，不法分子可能通过这些安全漏洞侵入到区块

链系统中，从而造成严重后果。此外，如物联网带来的巨大

数据量和需要的巨大数据吞吐量，这些是原始区块链结构都

无法满足的，这些都是未来需要解决的。以上这些方案的总

结分析如表 3。 

 

表 2 学术界中基于区块链药品供应链方案总结 

Tab. 2 Summary of blockchain-based pharmaceutical supply chain solutions in academia 

项目 数据存储 区块链平台 
共识 

机制 

访问 

控制 

管理 

级别 
优势 

Tseng[44] 链上存储 Gcoin POW × 批次级 将 Gcoin 中的节点用供应链中的不同角色表示 

Al 

Noman[45] 

链上存储 hash，链下存储

细节信息 
Ethereum POS × 单个级 减轻了区块链存储负担 

Agrawal[46] 链上链下混合存储 
Hyperledger 

Composer 
PBFT √ 批次级 

提出两个数学模型用于生产商计算整体成本、时间花销以及

不同路线运输模式的可靠性 

Chien[47] 链上链下混合存储 Hyperledger fabric PBFT √ 单个级 满足 DSCSA 标准并使用 COTS 技术 

Jamil[48] Couch DB Hyperledger fabric PBFT √ 处方级 
医院的不同部门之间可以共享并有效控制开药信息以实现医

疗信息的高效共享 

Sylim[49] 使用 DFS 分布存储 
Hyperledger/ 

Ethereum 

DPOS 

/PBFT 
× 批次级 能够通过比较 DFS 内容和账本记录来检测异常 

Sinclair[50] 链上存储 
Hyperledger 

Composer 
PBFT √ 单个级 满足 DSCSA 中定义的新监管要求 

Peng[51] 双层存储 Hyperledger fabric PBFT √ 批次级 存在无用药品区块链裁剪机制，以提高区块链存储空间使用效率 

Saxena[52] 链上存储 AWS POS × 单个级 对制药行业以及区块链行业的专业人员进行访谈，并参考意见 

表 3 基于区块链的优化方案总结 

Tab. 3 Summary of blockchain-based optimization solutions 

项目 数据存储 区块链平台 
共识 

机制 

访问

控制 
管理级别 优势 

Abbas[54] 
Counch-DB 存储大量的交易数据，链下

的数据池可供机器学习推荐模型学习 

Hyperledger 

fabric 

CFT 

/BFT 
√ 种类级 

将系统本身的数据也用于机器学习模块的训练， 

为用户提供丰富的推荐服务。 

Singh[55] 
区块链只存储供应链事件，实际数据 

存储于云端 
BDN Raft × 车厢级 

自主设计的区块链分配网络(BDN)能够适用于高吞吐

量的物联网设备，从而融合物联网技术， 

提供真实的数据输入。 

Liu[56] 

隐私度低、数据量小的普通数据存储于

链上，敏感数据或是数据量大的数据 

存储于链下 

Hyperledger 

fabric 

PBFT 

/Raft 
× 

提供不同

细粒度的

管理 

总结出有一定共性的五层区块链架构和溯源方案设计

模块的选型原则，并使用传感器设备作为物联网网关

为区块链提供数据。 

2.3 工业界中基于区块链的药品供应链方案分析 

除学术界有对区块链+药品供应链有研究外，工业界的

科技公司也针对该赛道纷纷推出其成熟的解决方案。 

ADLT[57]。iSolve LCC 公司目前正在和多家医药公司合

作，推广其 ADLT(高级数字分类账技术)区块链解决方案，以

更好地实现药品供应链的完整性。ADLT 平台旨在解决目标

市场(生物制药、医疗保健、医疗器械制造商和生命科学)面临

的两个问题：数据孤岛和缺乏数据来源。该平台提供了一种

可互操作的解决方案，以促进安全的数据传输并创建由于业

务或监管等原因所需的数据来源。ADLT 创建了分布式的、

不可窜改的和可审计的记录，监管机构可以随时检查这些记

录，从而在组织之间建立足够信任和透明。 

MediLedger[58]。由 Chronicled 推出的 MediLedger 网络能

够实现公司之间的信任与自动化。MediLedger 网络结合了安
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全的点对点消息传递网络和去中心化的区块链网络，成为贸

易伙伴之间的终极桥梁。MediLedger 上的产品验证支持对美

国处方药的产品识别，其上数据与原始制造商数据可以进行

亚秒级验证，并且支持数据所有人对数据的完全控制。 

FarmaTrust[59]。FarmaTrust 提供企业级的区块链解决方

案，以使用数字化解决医疗产品面临的挑战。该方案能够为

整个药品供应链提供端到端的、透明的和不可窜改的记录，

以保护患者消除假冒伪劣药品并提高患者信任度。同时，该

方案还基于人工智能为生产商提供数字化分析工具进行预测，

使客户知道要制造什么、何时制造、制造多少并销往何地，

从而帮助生产商作出准确的决策以提高生产效率和降低生产

成本。此外，该方案完全遵守 FMD/DSCSA 的监管要求。并

且面向未来，实现可拓展性，他们将使用移动技术和

FarmaTrust 开发的各种专有软件技术，确保将来能够和各种

创新技术结合。 

Modum[60]。该方案由一群流程创新、数字化和医药物流

方面的企业家和专家于 2016 年创立，旨在借助现代技术实

现敏感商品供应链的数字化。Modum 专注于系统的互操作性

和信息交换的治理，提出了一个开放的可互操作数据标准解

决方案，实现无缝的可信数据交换和无国界的可互操作性。

在实际项目中，Modum 可以解决药品供应链中的数据收集，

并通过新技术自动化、数字化供应链流程。此外，其可以使

用收集的数据通过 AI 工具进行高级分析和预测功能，以帮

助客户进行决策制定。 

VeChain ToolChain™[61]。这是一款由唯链科技自主研发的

区块链可信数据服务平台，旨在帮助企业通过区块链技术实

现数据增值、业务提速，加快企业数字化转型步伐。他们提

出透明供应链方案和冷链与智慧医疗方案，基于 IOT 技术和

区块链技术，能够在采购、生产、流通、分销等各供应链环

节中，采集各参与方关键数据并在区块链上存证。并支持将

产品管理精度维持到每一件产品，记录每一件商品的信息和

流转过程，以提升用户信任。在实际应用场景中能够实现透

明供应链、上下游数据协同、打破信息孤岛、实时数据监控

和特殊药品运输管理，最终建立智慧医疗体系，减少医患信

息不对称。 

沃尔顿链(Waltonchain)[62]。沃尔顿链是一条底层的商业

生态公有链，利用 RFID 技术将区块链技术与物联网技术结

合，确保数据从源头就是真实的。此外，沃尔顿链还有独特

的跨链生态，可以实现跨链数据的共享和有效地快速索引。

在 Waltonchain 上，商家可以根据自己的需求建立各式各样

的子链，对所有商品的生产、物流、仓储、零售的流转全过

程进行监控。沃尔顿链作为典型的商业生态链，其主要特征

是保障所有的数据(含物权归属数据，商品流转数据等)真实

可信。基于沃尔顿链区块链技术及相关的 RFID 硬件系统实

现的溯源保真系统，包括 RFID 标签，RFID 智能读写器，

子链，跨链节点，数据应用查验系统平台。该系统可打通生

产、物流、仓储，销售等环节的数据流转，并且保证数据真

实，保证每个商品都可追溯，既可以简化流程，降低企业成

本，还可以保证消费者的利益，消费者可以很方便查验所购

商品的真伪以及品质。 

以上这些方案都是各类科技推出的基于区块链的成熟方

案，其中已有一些已经在实际应用的，但大部分也只是概念

原型，以上方案的分析比较如表 4。此外各医药巨头们已纷

纷开始各自的区块链布局[58,63~66]，可以看出未来区块链一定

会成为医疗领域数字化的核心技术，同时将区块链应用于医

药这条路也是道阻且长。 

 

表 4 工业界基于供应链的药品供应链方案总结 

Tab. 4 Summary of supply chain-based pharmaceutical supply chain solutions in industry 

项目 数据存储 区块链平台 共识机制 
访问

控制 
管理级别 优势 

ADLT[57] 链上存储 Hyperledger/Ethereum PBFT/POW × - 
整合 IoMT、机器学习和大数据，以改善患者的治疗

效果并帮助指导研发工作。 

MediLedger[58] 链上存储 MediLedger POA √ - 链上数据于原始制造商数据并可以进行亚秒级验证。 

FarmaTrust[59] 链上存储 Tomochain POA √ 单个级 
可拓展性强，能够聚合不同的遗留系统数据，并结

合人工智能技术为厂商提供决策辅助。 

Modum[60] 链上存储 Ethereum POW/POS √ 

针对商品存

在不同管理

级别 

具有无缝可信的数据交换、无国界的互操作性， 

同时结合人工智能技术提供分析和预测服务。 

VeChain[61] 

关键数据存储于区块

链，上下游数据 

协同管理 

VeChain ToolChain™ 

 
POA √ 单个级 使用物联网技术采集关键数据保证真实性 

Waltonchain[62] 

母子链，跨链存储，

母子链之间能进行 

数据共享 

Waltonchain WPoC √ 单个级 

有独特的跨链生态，可以实现跨链数据的共享和有

效的快速索引，并使用自主研发的 RFID 芯片实现

数据自动上链 

2.4 存在的问题和挑战 

区块链虽然能够克服传统中心化数据库存在的一些问题，

为药品供应链提供数据不可窜改性、数据透明性和数据可靠

性。同时还为供应链参与者们提供了一个数据共享平台，能

够大大提高工作效率，节省成本。但同时由于区块链本身的

特性也为应用该技术带来极大的问题和挑战，下面将逐一分

析这些问题。 

2.4.1 系统互操作性 

互操作性即不同组织、系统、网络、应用和平台协同工

作并共享信息的能力。对于现有大多数基于区块链药品溯源

方案都没有统一标准化的方案进行整合，因此很难进行统一

管理。同时，不同利益人所创建的区块链网络，实际上形成

了比传统模式更复杂、更难以进行交互的数据孤岛。而在监

管中，监管部门需要作为参与节点参与到每条链进行数据审
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查，这将使得供应链更加复杂，甚至更加低效，同时也会出

现更多不安全因素。 

2.4.2 业务可拓展性 

可拓展性是关于如何处理更大规模的业务。区块链具有

永久性、不可窜改性等特性，这些特性能够防止数据恶意伪

造或窜改。然而也正是这些特性，在系统更新换代拓展业务

或更改数据通常需要付出的代价要比平时大得多。此外，智

能合约作为区块链非常重要的一个功能，其部署到链上也是

无法更改的。对于链上数据，经过时间堆积后会出现很多无

用的废弃数据。而这些数据在链上无法删除，将给全节点带

来巨大的存储压力。 

2.4.3 隐私性和透明性的权衡 

根据世界卫生组织的调查，公众对于药品供应链的透明

度和可见度有一定的需求[67]。而对于药企来说，在药品供应

链中存在很多的敏感数据，通常药企不希望将这些数据暴露

给消费者或是竞争者。但另一方面，对于同组织内的合作者，

若是能有完全的透明性，能够大大提高效率和彼此间的信任。

因此需要定制特定的策略来实现这一困难需求，同时对于不

同的节点，其隐私需求也会不一样，这一点往往很难权衡。

而且若是关键信息泄露，可能造成不公平竞争，并导致市场

失衡。 

2.4.4 实施成本 

推翻原有传统供应链系统，进而使用新的基于区块链的

药品供应链方案，虽然成功应用后会有巨大的好处，长期来

看也会减少药品成本。然而更新过程中需要牺牲的短期成本

却非常巨大，这对于很多药企来说不可接受。此外，在目前

环境下，设计一个完美的区块链应用也并不是一件容易的事，

现有大多基于区块链的药品溯源方案也是在开发中或实验使

用，并未大规模投入实际中，因此其实际营运后很可能出现

一些无法预料的问题。 

2.4.5 区块链自身安全性 

由于区块链自身的一些设计缺陷(如架构、共识或智能合

约漏洞)，以往关于区块链系统被攻击的事件也是层出不穷，

如 THE DAO 项目[68]。目前区块链技术还在不断发展中，尽

管学者正积极改进区块链架构，使其成为一个更完美的技术，

但仍存在众多问题无法解决。在区块链 3.0 时代，区块链与

其他领域和技术结合更加紧密，这也暴露出许多区块链本身

的劣势。 

2.4.6 可监管性 

区块链作为一个新兴技术，其涉及的相关法律边界很难

以界定。例如，当一个新的交易在网络中执行时，这些机构

很难明确界定相关利益相关者的管辖权和正确的法律义务。

此外，在药品传统监管中，原本就有很多法律法规不够完善，

而在将区块链应用到药品供应链场景中，监管机构作用变得

更加复杂了。对于每一条运行的链网络，监管机构是否都需

要参与其中，这些都是值得思考的。 

3 未来展望 

3.1 区块链系统自优化 

针对上文中提出的问题，已经有很多学者在做着相应的

研究。在系统的可互操作性上，区块链跨链领域就是为解决

该问题而产生的[69]。通过成熟的跨链技术，能够帮助具有高

度异构性的不同区块链平台实现互联互通，并最终实现无缝

数据交互。在区块链的可拓展性上，目前也有学者正研究的

可编辑区块链[70]能够很好地解决这个问题，通过特殊的 hash

函数在既不妥协现有区块链特性的情况下，实现区块的裁剪，

将这种可编辑区块链应用到供应链系统，能够极大地优化存

储效率，并且给企业拓展业务或修改业务的空间。对于区块

链本身的安全性，随着越来越多的技术创新，以及各种加密

算法的产生，区块链本身的安全性在一代代更新中必然得到

优化，同时各类攻击手段也在不断升级，这类问题也是永远

需要研究的。 

3.2 区块链+模式 

区块链+模式当前也是一个研究热点，通过融入新技术

以弥补区块链的一些不足和劣势。在数据隐私方面，区块链

+可信执行环境(TEE)、区块链+零知识证明都能够更进一步

满足现在的业务需求，增强隐私性。将极度敏感的数据放入

可信执行环境(TEE)中进行处理[71,72]，或者使用零知识证明等

技术，实现数据可用不可知，满足药企的隐私需求。而通用

数据可以之间存放于链上供用户查询，满足大众的透明需求。

如、上文中提到区块链无法完成高效的数据处理，而区块链

+人工智能模式能完美地优化这一点。区块链+物联网模式则

能实现信息交换和通信，同样能满足区块链系统的部署和运

营要求。区块链上的数据只能增加而不能减少，随着交易的

增加，链上数据量会越来越大，数据类型也会越来越丰富。

区块链+大数据模式能够对数据库进行更好地分析解读，区

块链数据的完整性让大数据存储分析有更好的挖掘平台，必

然能大大提高数据挖掘的质量和有效性。当链上数据到达一

定体量，区块链平台或许无法负担，最终可能导致系统崩溃。

区块链+云计算\云存储的方式能够很大程度优化存储效率，

同时将敏感数据脱链存储于特定云端也能一定程度增强隐私性。 

但由于区块链本身的开放性，引入的如 AI 模型和众多

资源受限的物联网设备会更容易受到攻击，因此系统内需要

考虑的安全场景也更复杂了。而且面对越来越大的数据量，

对于现有开源区块链来说，其性能远远不足以支撑，未来对

于区块链安全性和性能的研究都是一大重点。此外，由于对

于这些新型技术政策目前都是处于待完善状态，未来构建一

套完整全面的法律控制也是必要的。 

4 结合“以链治链”的药品溯源新架构 

通过分析现有方案发现这些方案都是单以药品溯源为单

一目的，其上参与者也大部分都是民间机构组织或消费者，

缺乏官方介入。这些方案下存在一些漏洞：虽然药品所有供

应链流通数据都在链上，能够保证无法窜改，但其生产监管

还是处于传统模式。生产过程中官方机构并未进行全程监督，

药企只有在整个生产过程完成后，才会将其全部的生产记录

和样品一次性递交进行检验核查，所以在该过程中药企还是

可能出于个人利益伪造生产记录，最终导致供应链上药品虽

可溯源且来源正规，却是劣质药物。2019 年，陈纯院士在 CCF

区块链大会上提出“以链治链”的监督体系研究是区块链监

管技术的重要发展趋势[73]，“以链治链”既是利用如共识机

制、智能合约等区块链技术，对被监管区块链执行高效数字

化的监管。借用其思想，将该架构应用到药品供应链下，能

够实现不同供应链之间的互操作性，形成高效、安全的监管

框架，总框架如图 6。涉及各种药品监管的多个部门如药监

局、市场管理总局、检测机构公证人等组成一个监管链网络，

市场上各种药品供应链方案(可以是传统供应链或基于区块

链的供应链)嵌入该监管链中。监管链网络能够通过跨链技术

对溯源系统中的生产过程和溯源过程进行全程监管，只有当

溯源系统向监管链上传待审核数据，监管链中对该数据进行
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共识批准并向溯源链发布许可，才认可溯源链中的操作是有

效的。若用户在对药品进行溯源时发现溯源链中某操作没有

许可则可以选择上报相关机构并拒绝使用。 

 

图 6 整体框架图 

Fig. 6 Overall framework diagram 

监管链对单个溯源系统监管详细过程如图 7 所示。在进

行生产步骤，溯源系统中的制药厂商通过审查节点接入到监

管链网络中，实时将其生产记录上传至监管链网络供相应的

监管机构进行审查。从而保证监管链上的数据为各药企的生

产记录数据，这些数据对于链上的监管链机构节点都是透明

的，但由于药企并不是直接接入监管链网络的，所以可以保

证生产记录的隐私性，不会暴露给其他制药厂商。在监管链

上，也可以通过将合适的法规条例转换为智能合约部署于监

管链中以实现自动化监管，从而大大降低监管成本。其次，

在所有的溯源系统中，其药品在供应链上的流通数据，监管

链后期可以通过成熟的跨链技术进行无缝访问并监督审查。

最后实现一个安全且高效的药品流通监督+药品生产监管的

完整体系。 

 

图 7 生产监督示例流程图 

Fig. 7 Production supervision example flow chart 

在实际运用中，以该架构形成的监管+溯源网络具备新

一代基于区块链的供应链方案所缺乏的可拓展性和互操作性，

并且通过区块链技术克服传统中心化供应链方案存在的数据

真实性不佳、完整性不足、隐私性差、系统不可靠、监管难

等问题。首先在溯源链之间，各链上数据通过跨链与权限控

制策略能够实现合作组织间的数据交互，同时具有竞争关系

的机构间保证数据全隐藏不互通，从而最大化减小同组织间

的协作成本并保持不同组织间的隐私性；其次在监管链中，

各监管部门对生产记录进行审核与校验并为该批次的药品发

布相关许可如批准文号、注册证书、GSP 证书等，这些批准

数据与对药品生产记录的监管记录同时留存于链上，公证人

可以随时对监管进行监督或对监管记录进行复审；最后，对

于这种“以链治链”的总体架构，监管链中的监管节点可通

过跨链机制与溯源链进行交互完成溯源过程的监督，而溯源

链无法访问监管链数据。总体来说，该架构下的监管+溯源体

系能够实现药品供应链全程可溯源、溯源过程可监督、药品

生产过程可监管、监管过程可督查以及高效化的监管过程。 

5 结束语 

该文中讨论了区块链在药品供应链场景的应用，并对传

统供应链流程和药品流程做了概述，总结出传统药品生命周

期中目前存在的问题以及区块链能够产生的作用。通过对药

品供应链场景下的区块链应用方案进行分析和比较，总结出

目前药品供应链应用区块链技术面临的六大挑战——系统间

的互操作性、业务可拓展性、隐私性和透明性的权衡、实施

成本、区块链本身安全性和法律法规不完善等。为解决这些

问题，需要进行的研究包括区块链性能和安全性、区块链跨

链技术、可编辑区块链、区块链与其他技术的融合以及区块

链场景下的新法律法规等。另外，针对不同系统间的互操作

性和可拓展性问题，监管部门无法实现高效、安全监管，本

文提出一种应用于药品供应链的“以链治链”架构，在该架

构下参与药品监管的多个部门构成监管链以监管不同的基于

区块链的供应链系统，对于传统供应链系统也有一定可拓展

性。通过该架构可以实现安全高效且智能的监管策略。未来

本文将实现该架构，并希望将监督拓展至药品的研发、使用

和废药处理阶段覆盖药品全生命周期，从而改善当前的药品

环境。 
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